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Instalacion y configuracion

Seleccione la opcién para instalar y usar el software MSME, que mejor corresponda a sus requisitos.

Tipo de instalacién

Descripcion

Independiente |Basadaen
asistente

Al usar el archivo de instalacién basada en asistente, seleccione una de
estas opciones segln sus requisitos:

* Tipica: configurada para todas las funciones estandares, excepto el

complemento McAfee Anti-Spam. Puede instalar el complemento
McAfee Anti-Spam de manera separada en una etapa posterior.

+ Completa: configurada para todas las funciones estandares con el
complemento McAfee Anti-Spam que proporciona proteccién contra
ataques de spam o phishing.

* Personalizada: configure esta opcién mediante las opciones avanzadas
para personalizar la instalacién.

Silenciosa

Instale el software sin avisos ni interaccion del usuario. Modifique y
ejecute el archivo silent.bat, que permite grabar las selecciones para
el proceso de instalacién.

Administrada por ePolicy
Orchestrator

Despliegue MSME en entornos de ePolicy Orchestrator para permitir la
administracion centralizada de directivas y la implementacién en los
servidores Microsoft Exchange Server.

@ También puede desplegar MSME en un clister de Microsoft Exchange Server. Este despliegue requiere ciertas
tareas de configuracién después de la instalacion.

Véase también

Despliegue de clusteres en la pagina 16

Contenido

> Preinstalacién
» Instalacion

» Configuracion posterior a la instalacion

Preinstalacion

Utilice esta informacién para preparar la instalacién de MSME.

Contenido
» Requisitos del sistema

* Funciones de Microsoft Exchange Server compatibles

» Contenido del paquete
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Instalacién y configuracién

Preinstalacion

Requisitos del sistema
Asegurese de que el servidor cumpla con los requisitos.

Componente

Requisito

Sistema operativo

Microsoft Windows 2008 Standard/Enterprise Server SP2 (64 bits)
Microsoft Windows 2008 Standard/Enterprise Server R2 (64 bits)
Microsoft Windows 2012 Standard/Enterprise Server (64 bits)
Microsoft Windows 2012 Standard/Enterprise Server R2 (64 bits)
Microsoft Windows Server 2016 (64 bits)

Microsoft Exchange
Server

Microsoft Exchange Server 2010 SP3
Microsoft Exchange Server 2013 (Actualizacién acumulativa 12 y posteriores)

Microsoft Exchange Server 2016 (Actualizacién acumulativa 3 y posteriores)

Navegador

Microsoft Internet Explorer versiones 10.0y 11.1016
Mozilla Firefox 54.0.1
Google Chrome 59.0.3071.115

Asegurese de desactivar el bloqueador de ventanas emergentes en la configuracién
del navegador.

Procesador

Procesador de arquitectura basica Intel x64 compatible con la tecnologia de
memoria ampliada Intel 64 (Intel EM64T)

Procesador de arquitectura basica AMD x64 con tecnologia AMD de 64 bits

Memoria

Se requiere la misma cantidad de memoria para instalar MSME que para instalar
Microsoft Exchange Server. Para obtener mas informacién, consulte el sitio web de
Microsoft Exchange.

Microsoft Exchange Server 2010

Minimo: 4 GB de RAM

Recomendado: 4 GB de RAM para una Unica funcién y 8 GB para funciones multiples

Microsoft Exchange Server 2013

Minimo: 8 GB de RAM
Recomendado: 8 GB de RAM

Microsoft Exchange Server 2016

Minimo: 8 GB de RAM
Recomendado: 8 GB de RAM

Espacio en disco

Minimo: 740 MB

Red

Tarjeta Ethernet de 10/100/1000 Mbps

administraciéon de
McAfee

Resolucién de 1024 x 768
pantalla
Software de McAfee ePolicy Orchestrator 5.1.%, 5.3.x y 5.9.x

McAfee Agent

McAfee Agent 5.0.5 (nimero de compilacién 658)

McAfee Security for Microsoft Exchange 8.6.0
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Preinstalacion

Componente Requisito

Ruta de ampliacion McAfee Security for Microsoft Exchange 8.0 Parche 2
McAfee Security for Microsoft Exchange 8.5 Parche 1

Componentes de IIS | Si desea obtener informacién sobre los requisitos para los componentes de IIS,
consulte KB77319.

@ Para conocer los requisitos actualizados del sistema, consulte KB76903.

Funciones de Microsoft Exchange Server compatibles

La instalacion de MSME depende de la funcion seleccionada durante la instalaciéon de Microsoft Exchange
Server.

Las funciones son compatibles con diferentes versiones de Microsoft Exchange Server:

* Microsoft Exchange Server 2010:

« Servidor de transporte perimetral: se ejecuta en el perimetro de un dominio y proporciona higiene y
seguridad en los mensajes. Se instala en un servidor independiente que no sea miembro de un dominio
de Active Directory.

« Servidor concentrador: gestiona el flujo de correo dentro de la organizacién, aplica reglas de transporte y
envia mensajes al buzén de cualquier destinatario en un dominio de Active Directory.

+ Servidor de buzdn de correo: contiene las bases de datos de Exchange con los buzones de los usuarios.
+ Una instalacién con doble funciéon: buzén de correo y concentrador.

« Microsoft Exchange Server 2013, 2013 SP1y 2016 (Actualizacién acumulativa 2)
+ MBX Server: posee doble funcién de buzdn de correo y concentrador.

+ Servidor de transporte perimetral. (solo para Microsoft Exchange Server 2013 SP1)

Contenido del paquete

El paquete de software contiene los archivos necesarios para instalar y configurar el software segun sea
necesario.

Descomprima el archivo MSMEv86_x64.ZIP para acceder a estos directorios.
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1 Instalacién y configuracién

Instalacion

Carpeta

Contenido

Independiente

Contiene los archivos necesarios para realizar una instalacién independiente del producto:
* Setup_ x64.exe: archivo para instalar el software mediante un asistente.

* Silent.bat: archivo de registro para instalar el software sin avisos ni asistente.

ePO

Contiene los archivos de instalacién y configuracién necesarios para administrar el
producto mediante ePolicy Orchestrator.

* ePO Extension XX:contiene las extensiones del producto para todas las

configuraciones regionales en sus carpetas respectivas. Por ejemplo, ePO_Extension
EN.

MSME Deployment x64 xxxx.zip:paquete de despliegue para desplegar el software
en los clientes gestionados.

MSME AS Deployment xxxx.zip:paquete de despliegue para desplegar el
componente McAfee Anti-Spam en los clientes gestionados.

MSMEePOUpgrade . zip: contiene el archivo ejecutable necesario para migrar las
directivas de MSME 8.0.2 0 8.5.1 a MSME 8.6 en una ampliacion.

MSME86REPORTS . zip: extension para agregar la interfaz de generacién de informes de
MSME, como en el caso de los paneles y las consultas.

help msme <numero versién>.zip:la extension de ayuda del producto.

AntiSpam

Contiene ASAddon_x64.exe para instalar el complemento McAfee Anti-Spam.

El instalador de MSME incluye McAfee Agent 5.0.5 (nimero de compilacién 658). El agente recopila y envia
informacion entre el servidor de ePolicy Orchestrator y los repositorios, ademds de administrar las instalaciones

en la red.

Instalacion

MSME se instala en un entorno compatible con funciones segin la necesidad del usuario.

MSME se puede instalar en un servidor independiente o integrado con ePolicy Orchestrator.

Asimismo, aseguUrese de poseer las credenciales de administrador de Windows para instalar el producto. La

cuenta debera ser un administrador de dominio y las credenciales son necesarias para iniciar el instalador del

producto.

Véase también

Contenido

» Instalacién del software mediante el asistente de instalacion
» Instalacion manual del complemento McAfee Anti-Spam

» Cémo realizar una instalacion silenciosa

»  Ampliacién de un despliegue independiente

Instalacién del software mediante el asistente de instalacion
Instale el software en un sistema donde esté instalado Microsoft Exchange Server 2010, 2013 0 2016.

En Microsoft Exchange Server 2010, MSME ejecuta el analisis de transporte para las funciones de transporte
perimetral y transporte de concentradores, y la API de VirusScan para la funcién de buzén de correo (segun las
funciones configuradas).
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Instalacion

Procedimiento

1

2

9

Como administrador, inicie sesién en el sistema en el que esta instalado Microsoft Exchange Server.
Cree un directorio temporal en la unidad local.
Descargue el paquete de software archivado y extraigalo al directorio temporal creado anteriormente.

En la carpeta para la instalacion, haga doble clic en setup_x64.exe (se trata de la aplicacién de la instalacion
para un sistema operativo de 64 bits).

Seleccione un idioma en la lista desplegable, después haga clic en Aceptar.

En la pantalla Preparando la instalacién, se prepara el asistente de instalaciéon y se extraen todos los archivos
de instalacion necesarios. Cuando se completa el proceso, aparece la pantalla Bienvenido. Haga clic en
Siguiente.

La pantalla Deteccion de funciones de Exchange Server muestra las funciones seleccionadas durante la
instalacion de Microsoft Exchange Server. Haga clic en Siguiente.

Seleccione un tipo de instalacion y, después, haga clic en Siguiente.

* Tipica: se instalan las funciones de uso general con Configuracion del producto basada en web. El
complemento McAfee Anti-Spam no se instala.

+ Completa (recomendada): se instala la configuracion del producto basada en web y el complemento
McAfee Anti-Spam. Si el nodo es compatible con clUsteres, también se instalan los servicios y los
componentes de instalacién de clister necesarios.

* Personalizada: seleccione las funciones de la aplicacion que desea instalar y su ubicacién de instalacion
(recomendada solo para usuarios avanzados). Si selecciona este tipo de instalacién, un cuadro de
didlogo muestra las funciones que se pueden instalar. Para cambiar la carpeta de destino de los archivos
de instalacién, haga clic en Cambiar.

Acepte los términos del acuerdo de licencia, después haga clic en Siguiente.

10 En la pantalla Opciones de configuracion adicionales, complete estas opciones y, después, haga clic en Siguiente.

a Seleccione Importar configuracion existente para importar la configuracién de MSME desde una instalacion
existente en el mismo sistema o uno diferente. La configuracion se guarda como un archivo .cfg. Para
importar dicha configuracion, haga clic en Importar, navegue al archivo .cfg y después haga clic en Abrir.

@ Primero debe exportar el archivo de configuracion desde la interfaz del producto.

b En Seleccionar mecanismo de cuarentena, seleccione una ubicacién para almacenar los elementos en
cuarentena, después complete las opciones de la ubicacién seleccionada.

¢ Siselecciona Base de datos local, haga clic en Examinar para cambiar la ubicacion predeterminada
(opcional). Si selecciona McAfee Quarantine Manager, introduzca la direcciéon IP del servidor de McAfee
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Quarantine Manager, el nimero de puerto y el nimero de puerto de devolucién de llamada. Asegurese
de que el servidor de McAfee Quarantine Manager esté funcionando y disponible para la cuarentena.

* RPC: la llamada a procedimiento remoto (o RPC, del inglés Remote Procedure Call) es un mecanismo
de comunicacién que requiere una conexién ininterrumpida para comunicarse con el servidor de
McAfee Quarantine Manager. Si la conexién de red no esta disponible, se interrumpiran los procesos
como la puesta en cuarentenay el levantamiento de cuarentena.

*  HTTP: un mecanismo de comunicacion sin estado para comunicarse con el servidor de McAfee
Quarantine Manager. Si se produce un error de comunicacién con el servidor de McAfee Quarantine
Manager, los elementos se almacenan en la base de datos local hasta que se restaure la conexién.
MSME intenta enviar los elementos en cuarentena a McAfee Quarantine Manager tres veces. Si se
produce un error las tres veces, se crea una entrada en el registro del producto y el elemento se
almacena en la base de datos local.

*  HTTPs: un mecanismo de comunicacién HTTP segura en el que los datos se transfieren en formato
cifrado.

@ McAfee recomienda el uso de un canal de comunicacién HTTP/HTTPs porque las conexiones sin estado
garantizan que el software pueda comunicarse a la perfeccién con McAfee Quarantine Manager.

d En Direccion de correo electronico del administrador, introduzca la direccién de correo electrénico a la que
se enviaran todas las notificaciones, los informes de configuracion y los informes de estado.
11 Seleccione un perfil de proteccién y haga clic en Siguiente.

* Predeterminado: este perfil proporciona el maximo rendimiento con una proteccion éptima.

* Mejorado: este perfil activa las reglas de filtro de archivo predeterminadas y proporciona una proteccion
maxima. También ofrece proteccion en tiempo real mediante la reputacion de archivos y mensajes de
McAfee Global Threat Intelligence.

*  Usar existente (solamente en ampliaciéon): esta opcién utiliza el perfil de proteccién.

12 Seleccione Crear accesos directos en el Escritorio si desea que el asistente de instalacién cree accesos directos
de la aplicacion en el Escritorio. Luego haga clic en Siguiente.

13 En la pantalla Listo para instalar el programa, verifique la configuracion seleccionada y haga clic en Instalar. La
pantalla Instalacion de McAfee Security for Microsoft Exchange muestra la funciones que se copian, se
inicializan y se instalan.

@ MSME crea un usuario denominado MSMEODuser en Active Directory. Este usuario es necesario para realizar
analisis bajo demanda.

14 Cuando finalice la instalacion, aparecera la pantalla Finalizacién en el asistente de instalacién. Seleccione las
opciones necesarias y, después, haga clic en Finalizar.

@ Puede que se le soliciten las credenciales de administrador de dominio.

* Iniciar la interfaz de usuario del producto: inicia la interfaz de usuario independiente de MSME tras salir del
asistente de instalacion.

*  Mostrar archivo ReadMe: para ver las Notas de la versiéon del producto (Readme.pdf) con informacién
sobre cualquier adicién o cambio de Ultima hora del producto, problemas conocidos o problemas
resueltos.

* Actualizar ahora (recomendado): actualiza MSME con las Ultimas actualizaciones de archivos DAT,
motores y antispam.
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*  Registrarse en McAfee Business Community para mantenerse actualizado: para recibir informacién relativa al
producto, las nuevas versiones, las actualizaciones y cualquier otra informacién relevante.

*  Mostrar registros de instalacién de Windows: muestra el archivo de registro del proceso de instalacion.
@ Es recomendable reiniciar el equipo tras la finalizacion del proceso de instalacion.

El software MSME se instalé correctamente en el sistema.

Instalacion manual del complemento McAfee Anti-Spam

Si no ha instalado McAfee Anti-Spam durante la instalacion personalizada o completa de MSME, instale el
complemento manualmente.

Procedimiento
1 Como administrador, inicie sesidn en el sistema en el que esta instalado Microsoft Exchange Server.

2 Vaya ala carpeta \AntiSpam del paquete de software y haga doble clic en ASAddOn_x64_Eval.exe.

3 Seleccione un idioma en la lista desplegable, después haga clic en Aceptar.

4 Enla pantalla Bienvenido, haga clic en Siguiente para ver la pantalla Acuerdo de licencia de usuario final.
5 Acepte los términos del acuerdo de licencia, después haga clic en Siguiente.

6 En la pantalla Listo para instalar el programa, verifique la configuracién seleccionada y haga clic en Instalar.
Aparece la pantalla Installing McAfee Anti-Spam add-on for Microsoft Exchange (Instalacién del complemento
McAfee Anti-Spam for Microsoft Exchange), que muestra las funciones que se copian, inicializan e instalan.

7 Cuando la instalacién finalice, aparecera la pantalla Finalizada. Seleccione Mostrar registros de instalacién de
Windows para ver el archivo de registro del proceso de instalacién (si es necesario) y haga clic en Finalizar.

El complemento McAfee Anti-Spam se ha instalado correctamente en el sistema.

Como realizar una instalacion silenciosa

Se puede automatizar la instalacion mediante el archivo Silent.bat, que permite registrar las selecciones
para el proceso de instalacién.

Para instalar el producto con la configuracién predeterminada, haga doble clic en el archivo Silent.bat,
disponible en el paquete de descarga.

@ Silent.bat se invoca internamente desde el archivo de configuracién de MSME. Aseglrese de que setup_x64.exe
esté disponible en el mismo directorio, ya que la instalacioén solo se realizard correctamente con Silent.bat.
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Para personalizar la instalaciéon, modifique estos parametros en el archivo de proceso por lotes, antes de

ejecutarlo:

Parametro

Valor

Descripcion

ADMIN_EMAIL_ID

<admin>@<msme>.com

Especifique la direccion de correo electrénico
del administrador para las notificaciones. Por
ejemplo, SET
ADMIN_EMAIL_ID=administrador@msme.com
MSME envia notificaciones a esta direccién

electrénica cuando se activa la opcion Enviar
notificacién para directivas.

AUTO_UPDATE

100

Active o desactive las actualizaciones
automaticas:

« 1 =activado
+ 0 =desactivado

Cuando se ha activado, la actualizaciéon de
archivos DAT y del motor se produce
inmediatamente después de la instalacién del
software.

McAfee recomienda activar la

@ actualizaciéon automatica para
cerciorarse de que los archivos DAT y del
motor estén actualizados.

INSTALL_DIR

%$SystemDrive%\MSME

Especifique la ruta de instalacion.

Por ejemplo, si especifica C: \MSME, se creara
una carpeta MSME en la unidad de disco C.

NEED_DESKTOP_SHORTCUT

100

Especifique si se debe crear un acceso directo
en el escritorio después de la instalacién
correcta:

« 1=si
* 0=no

El valor predeterminado es 1.

DB_PATH_CHANGED

100

Especifique si es necesario cambiar la ruta de
acceso de la base de datos de Postgres:

+ 1=si

* 0=no

Puede modificar la ruta de acceso a la
base de datos en cualquier momento
posterior a la instalacién. Si se cambia la
ruta de acceso, se crea una base de

@ datos para almacenar los elementos
detectados. Sin embargo, los elementos
detectados y almacenados en la base de
datos anterior no estaran disponibles en
la nueva base de datos.

DATABASEDIR

<Nueva ubicacion de
base de datos
Postgres>

Especifique la nueva ubicacion de la base de
datos de Postgres. Por ejemplo, C:
\BDdePrueba.

12
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Parametro

Valor

Descripcion

QUARANTINE_MECHANISM

102

Especifique la ubicacién de los elemento en
cuarentena:

* 1 = Base de datos local
* 2 =McAfee Quarantine Manager

Base de datos local: sirve para poner en
cuarentena elementos detectados en el
sistema local.

Servidor de McAfee Quarantine Manager:
sirve para poner en cuarentena elementos
detectados en el servidor de MQM, un
servidor de almacenamiento centralizado.

Si selecciona McAfee Quarantine Manager,
aseglrese de definir también las opciones de
configuracion MQMIPADDRESS,
MQMPORTNUMBER y
MQM_COMMUNICATION_MECHANISM.

Puede modificar la configuracion desde
@ la interfaz del software en cualquier
momento posterior a la instalacién.

MQMIPADDRESS

Direccidén IPv4 o
IPV6

Especifique la direccion IP del servidor de
MQM. MSME es compatible con los formatos
[Pv4 e IPv6.

MQM_COMMUNICATION_MECHANISM

0,102

Especifique el canal de comunicacién para
comunicarse con el servidor de MQM:

- 0=RPC
« {1}HTTP
+ {2}HTTP

McAfee recomienda el uso de un canal
de comunicacién HTTP/HTTPs porque las
@ conexiones sin estado garantizan que el
software se pueda comunicar a la
perfeccion con el servidor de MQM.

MQMPORTNUMBER

80,443 049500

Especifique nimeros de puerto para los
canales de comunicacién:

+ 80 = protocolo HTTP
*+ 443 = protocolo HTTPs
+ 49500 = protocolo RPC

AGREE_TO_LICENSE

Si 0No

Acepte los términos de la licencia para
instalar el software. Por ejemplo, SET
AGREE_TO_LICENSE = s1i.

La instalacién silenciosa incluye todas las funciones estandar, excepto el complemento McAfee Anti-Spam. El
complemento McAfee Anti-Spam se debe instalar por separado. Para obtener detalles, véase Instalacién manual

del complemento McAfeeAnti-Spam.
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Ampliacion de un despliegue independiente
MSME 8.6 admite la ampliacion de la configuracion a partir de las versiones anteriores 8.0 Parche 2 y 8.5 Parche

1.

Antes de empezar

Coloque a Microsoft Exchange Server en modo de mantenimiento, ya que la base de datos o los
servicios de transporte de Exchange pueden reiniciarse durante el proceso de instalacion.

Si habia instalado la versién anterior compatible del médulo McAfee Anti-Spam por separado
anteriormente, asegulrese de desinstalar el médulo McAfee Anti-Spam antes de actualizar el
software. Puede instalar la versién mas reciente de McAfee Anti-Spam después de la Ampliacion.

MSME proporciona mayor seguridad al no admitir etiquetas HTML con vulnerabilidad XSS. McAfee
recomienda quitar las etiquetas HTML con vulnerabilidad XSS de la plantilla de notificacién
existente antes de la ampliacién. De lo contrario, después de la actualizacién, si intenta modificar
las plantillas de notificacién que contienen etiquetas no admitidas, se le pedira que las quite de la
plantilla o que utilice esta ultima sin modificacion. Para consultar la lista de etiquetas HTML no
admitidas, consulte el articulo de McAfee KnowledgeBase KB82214.

Para ampliar a una nueva version, no debe desinstalar la versién existente. El programa de instalacién actualiza
la instalacién a la nueva version.

Procedimiento

1

2

10

Como administrador, inicie sesion en el sistema en el que esta instalado Microsoft Exchange Server.

En la carpeta para la instalacion, haga doble clic en setup_x64.exe (se trata de la aplicacién de la instalacion
para un sistema operativo de 64 bits).

En la pantalla Preparando la instalacién, se prepara el asistente de instalacién y se extraen todos los archivos
de instalacion necesarios. Cuando se completa el proceso, aparece la pantalla Bienvenido. Haga clic en
Siguiente.

La pantalla Deteccién de funciones de Exchange Server muestra las funciones seleccionadas durante la
instalacion de Microsoft Exchange Server. Haga clic en Siguiente.

En la pantalla Tipo de instalacién, la opcion Personalizada esta seleccionada de forma predeterminada. Haga
clic en Siguiente.

La pantalla Instalacion personalizada muestra las funciones instaladas en la instalacién existente. Seleccione
las funciones que desea actualizar con McAfee Security for Microsoft Exchange y haga clic en Siguiente

Acepte los términos del acuerdo de licencia, después haga clic en Siguiente.

La pantalla Opciones de configuracién adicionales muestra la configuracion del mecanismo de cuarentenay la
base de datos de cuarentena aplicada en la instalacién existente. Si es necesario, cambie la configuracion;
después haga clic en Siguiente. Para migrar directivas desde una version anterior, seleccione la opcion
Importar configuracién existente. Luego busque el archivo de configuracion y selecciénelo.

En la pantalla Perfil de proteccion de instalacion, seleccione Predeterminado, Mejorado 0 Usar existente segln sea
necesario. A continuacion, haga clic en Siguiente.

@ Si seleccion6 Importar configuracion existente, todas las selecciones de esta pantalla aparecen inactivas. La
opcion Usar existente esta seleccionada de manera predeterminada.

Seleccione Crear accesos directos en el Escritorio si desea que el asistente de instalacion cree accesos directos
de la aplicacion en el Escritorio. Luego haga clic en Siguiente.

14
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11 En la pantalla Listo para instalar el programa, verifique la configuracion seleccionada y haga clic en Instalar. La
pantalla Instalacion de McAfee Security for Microsoft Exchange muestra las funciones que se copian, se
inicializan y se instalan.

@ Durante la ampliacion, el software comprueba la versién de DAT existente en el sistema y se amplia solo si la
versién de DAT empaquetada con el software es posterior a la disponible en el sistema.

12 Cuando se completa la instalacién, aparece la pantalla Finalizado en el asistente de instalacion con la opcién
Migrar datos en cuarentena seleccionada de manera predeterminada. Haga clic en Finalizar.

@ Si tenfa una configuracién de proxy en la version anterior, debera volver a realizar la configuracién de proxy
tras la ampliacién. Es recomendable reiniciar el equipo tras la instalacién.

El software McAfee Security for Microsoft Exchange se amplia correctamente.

Configuracion posterior a la instalacion

Una vez instalado MSME, realice una configuracion adicional determinada segun el entorno.

Configuracion rapida

Estos son los pasos para establecer la configuracién rapida de MSME y para proteger el entorno de Exchange
Server.

Como administrador, realice estas tareas una vez instalado MSME en su Exchange Server.

Procedimiento

1 Actualice el software con una actualizacién de motor/DAT. Para obtener detalles, consulte la seccién
Programacion de una actualizacidn de software.

2 Sihainstalado MSME en un servidor de transporte perimetral o de transporte de concentradores,
aseglrese de que los agentes de MSME estén cargados en Exchange Power Shell (Exchange Management
Shell), usando el siguiente comando:

Get-TransportAgent
El estado de "Activado" debe ser true (verdadero) para los agentes que comienzan con "McAfee".

3 Aseglrese de instalar el complemento McAfee Anti-Spam para poner en cuarentena los mensajes de correo
electrénico de phishing o spam.

4 Actualice la direccién de correo electrénico del administrador desde la ficha Configuracién y diagnésticos |
Notificaciones | Configuracion.

5 Programe una tarea de informe de estado. Para obtener detalles, consulte la seccién Programacién de un
nuevo informe de estado.

6 Programe una tarea de informe de configuracién. Para obtener detalles, consulte la seccién Programacién de
un nuevo informe de configuracion.

7 Programe andlisis bajo demanda segun sus necesidades. Para obtener detalles, consulte la seccién Andlisis
bajo demanda y sus vistas.

8 Configure el analisis en tiempo real seglin sus necesidades desde la pagina Configuracién y diagnésticos |
Configuracion en tiempo real. Para obtener detalles, consulte la seccion Configuracion en tiempo real.

9 Configure el analizador Conformidad y DLP, y las reglas segun las directivas de su empresa. Para obtener
detalles, consulte la seccion Administrador de directivas para obtener instrucciones sobre la configuracién de
directivas, analizadores y filtros.
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10 Para crear excepciones en una directiva, cree directivas secundarias basadas en las necesidades de su
organizacién.

11 Envie mensajes de correo electrénico de prueba para verificar la configuracién.

Despliegue de clusteres

Se necesitan configuraciones adicionales para instalar MSME en despliegues de cluster de Microsoft Exchange
Server 2010, 2013 y 2016 (Actualizaciéon acumulativa 2).

Utilidad de replicacion de clusteres para Microsoft Exchange 2010, 2013 y 2016
(Actualizaciéon acumulativa 2)

La utilidad Configuracion de replicacion de clister ayuda a la replicacion de la base de datos de cuarentena,
configuraciones de directivas, motores y archivos DAT.

Esta utilidad esta disponible solamente para la instalacion de MSME, reconocida por un Grupo de disponibilidad
de la base de datos (DAG), en cuyo caso también esta disponible el servicio de replicacion de MSME.
Dependiendo de las opciones de configuracion, esta utilidad replica elementos en cuarentena de un servidor a
otro, volviéndolos muy accesibles.

El componente principal en un Grupo de disponibilidad de la base de datos se llama Active Manager.

Microsoft Exchange Server 2010 se basa en Active Manager para gestionar las conmutaciones y las
conmutaciones en caso de error entre los servidores de buzén de correo que forman parte de un Grupo de
disponibilidad de la base de datos. Active Manager se ejecuta en todos los servidores de buzén de correo en un
Grupo de disponibilidad de la base de datos dado y se puede instalar con dos funciones:

* Primary Active Manager (PAM)
+ Standby Active Manager (SAM)

Para obtener detalles sobre dichas funciones, consulte la documentacién relevante de Exchange 2010.

Configuracion de opciones de replicacién

Configure las opciones de replicacién para la base de datos de cuarentena, las configuraciones de directivas, los
motores y los archivos DAT.

Procedimiento

1 En el menu Inicio, haga clic en Todos los programas | McAfee | Security for Microsoft Exchange | Configuraciéon
de replicacién de claster. Aparecerad un cuadro de didlogo con las distintas opciones que se deben definir para
este servicio.

Si la funcién Buzén de correo esta instalada en Microsoft Exchange Server 2010, 2013 o0 2016, el servicio
Configuracion de replicacién de claster se instala automaticamente en los tres tipos de instalacion: Tipica,
Completa y Personalizada.

2 En Nombre de servidor, recupere los servidores de replicacién disponibles que formen parte del Grupo de
disponibilidad de la base de datos y tengan MSME instalado con Exchange Server en la funcién de buzén de
correo.

+ Servidores disponibles presenta una lista de servidores que se pueden afiadir para replicar la base de
datos de cuarentena, las configuraciones de directivas, los motores y los archivos DAT.

* Servidores de replicacién presenta una lista de servidores que se han configurado como servidores de
replicacion para la base de datos de cuarentena, las configuraciones de directivas, los motores y los
archivos DAT.

3 Seleccione el servidor en Servidores disponibles y haga clic en >> para afiadirlo a la lista Servidores de
replicacion.
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4 Seleccione Detener servicio de replicaciéon para detener el servicio de replicacion de clisteres de MSME.

5 Seleccione Iniciar Servicio de replicacién para a fin de administrar el servicio de replicacion de clisteres de
MSME. Seleccione las opciones adecuadas:

* Configuracion de directivas
*  Motor/DAT
* Base de datos de cuarentena
6 Haga clic en Aplicar para guardar y aplicar las configuraciones de la replicacion de cluster.

7 Cuando se le solicite, seleccione la opcién para reiniciar el servicio de MSME, necesario para el
funcionamiento de la replicacién.

Configuracion del control de acceso de McAfee Security for Microsoft
Exchange

Permitir o denegar el acceso a la interfaz de usuario de MSME para usuarios o grupos especificos.

Procedimiento

1 En el mend Inicio, haga clic en Programas | McAfee | Security for Microsoft Exchange | Control de acceso.
Aparecera el cuadro de dialogo Permisos de acceso.

R Permisos de Acceso . |

Seguridad |

Mombres de grupos o usuarios:

52, SYSTEM
2, Servicio de red
;-, Administrador

EAdministradores (B

Agregar... | Quitar |
Pemisos de Administradores Permitir Denegar
Pemitir acceso a

Obtener mas informacién acerca de control y permizos de acceso
Aceptar I Cancelar Apliear

Figura 1-1 Permisos de acceso

2 En Nombres de grupos o usuarios, seleccione el usuario al que quiere permitir o denegar el acceso a la interfaz
de usuario de MSME.

3 Haga clic en Aceptar.
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Editor de Sitelist

La lista Sitelist especifica la ubicacién desde la que se descargan las actualizaciones automaticas (incluidos
motores de andlisis y archivo DAT).

Acceso al editor de SiteList

* En el menu Inicio, haga clic en Programas | McAfee | Security for Microsoft Exchange | Editor de SiteList.

% Modificar lista de repositorios de AutoUpdate : rd B

Repositorios | Configuracion de proxy |

Descripcion del repositorio | Estada |
[#] diﬁil Em Activado |
Aagregar. .
I+ {5 NAIFtp Activado
Ediar... |
Eliminar |

St |
Bajar |

Aceptar Cancelar Ayuda

Figura 1-2 Editar la lista de repositorios de AutoUpdate

Puede utilizar las siguientes fichas:

* Repositorios: para configurar las opciones del repositorio desde donde se pueden descargar actualizaciones
automaticas de MSME.

De forma predeterminada, MSME utiliza una Sitelist que lleva a un sitio de McAfee para actualizaciones
automaticas, pero puede usar listas de sitios que lleven a una ubicacion distinta. Por ejemplo, es posible
que haya copiado las actualizaciones automaticas en un repositorio local y creado una Sitelist que lleve los
sistemas MSME a ese repositorio local.

* Configuracion de proxy: para configurar las opciones del servidor proxy, de manera tal que MSME se pueda
conectar a internet mediante dicho servidor y pueda descargar actualizaciones de manera automatica.

@ Las configuraciones aplicadas en el editor de SiteList se guardan en el archivo SiteList.xml en el directorio C:
\ProgramData\McAfee\Common FrameWork\.
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Configuracion del repositorio de Sitelist
En Sitelist se especifica desde dénde se descargan las actualizaciones automaticas.

De manera predeterminada, McAfee Security for Microsoft Exchange usa una Sitelist que dirige un sitio de
McAfee a las actualizaciones automaticas, pero se puede usar una lista Sitelist que dirija a una ubicacion
diferente. Por ejemplo, puede copiar las actualizaciones automaticas en un repositorio local y crear una Sitelist
que dirija los sistemas de McAfee Security for Microsoft Exchange al repositorio local.

Procedimiento

1 Haga clic en Inicio | Programas | McAfee | Security for Microsoft Exchange | Editor de Sitelist. Aparecera el
cuadro de didlogo Editar la lista de repositorios de AutoUpdate.

2 En laficha Repositorios, haga clic en Agregar. Aparecera el cuadro de dialogo Configuracién del repositorio.

Configuracién del repositorio x|

Descripcion del repositorio: I Nuevo repositorio

—Recuperar archivos desde
{* Repositorio de HTTP " Ruta UNC
{~ Repositorio de ETP " Ruta local

—Detalles del repasitorio

URL: |IPv4 'I http:/f |servidu:urfruta de acceso
Puerto: |80

[~ Usar autenticacion

Mambre de usuario:l

gontraseﬁa:l

Canfirmar contraseﬁa:l

Aceptar Cancelar Ayuda

Figura 1-3 Configuracién del repositorio

3 Seleccione entre las siguientes opciones:

* Descripcién del repositorio: describe brevemente el repositorio.

* Recuperar archivos desde: especifica de qué tipo de repositorio recuperar los archivos. Las opciones
disponibles son Repositorio HTTP, Repositorio FTP, Ruta de recurso UNC y Ruta local.

* URL: especifica la URL del repositorio.
* Puerto: especifica el nUmero de puerto del repositorio.
+ Usar autenticacion: permite a la autenticacion del usuario acceder al repositorio.

4 Especifique un nombre de usuario y una contrasefia para la autenticacién del repositorio y confirme la
contrasefia volviéndola a introducir.

5 Haga clic en Aceptar para agregar el nuevo repositorio a la lista Descripcién del repositorio.

6 Haga clic en Aceptar para cerrar el cuadro de dialogo Editar la lista de repositorios de AutoUpdate.
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Configuraciéon de proxy de Sitelist

Permite configurar dichas opciones si la organizacién utiliza un servidor proxy para conectarse a Internet, para
que MSME descargue las actualizaciones del producto.

Si su organizacion usa servidores proxy para conectarse a Internet, puede seleccionar la opcion Configuracién de
proxy.

Procedimiento

1 Haga clic en Inicio | Programas | McAfee | Security for Microsoft Exchange | Editor de Sitelist.
Aparecera el cuadro de dialogo Editar la lista de repositorios de AutoUpdate.

2 Haga clic en la ficha Configuracion de proxy.

% Modificar lista de repositorios de AutoUpdate : 2lx|

Repositorios  Configuracion de proxy

™ No utilizar proxy Excepciones... |

¥ Utilizar configuracion de proxy de Intemet Explorer

I | Permitin al usuario establecer la configuracian de promy Configuar,.. |

™ Corfigurar manualmente la configuracion de proey

[Nirecaian Fuerta
[Fva -] e |
[iPva =] ETF | |

™ Utilizar autenticacion para HTTP

Hombre de usuario de HTTE: I

Eaontrazefia de HTTE: I

Lanfirmar contrasefade HTTE: I

[™ Utilizar autenticacion para FTP

MHombre de usuaro de FTE: I

Eontrazefia de ETE: I

Eonfirmar contrasefia de EIE: I

Aceptar Cancelar Ayuda

Figura 1-4 Configuracién de proxy

3 Seleccione la opcion Usar configuracion de proxy de Internet Explorer o Configurar el servidor proxy de forma
manual seglin sea necesario.

4 Introduzca la direccion IP y el nUmero de puerto del servidor HTTP o FTP.

5 Puede usar las siguientes opciones:

+ Usar autenticacion: permite a la autenticacién del usuario acceder al servidor proxy.

* Nombre de usuario: permite especificar un nombre de usuario para que la autenticacion tenga acceso al
servidor proxy.

+ Contrasefia: permite especificar una contrasefia.
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+ Confirmar contrasefia: permite volver a confirmar la contrasefia especificada.

+ Excepciones: permite omitir un servidor proxy para los dominios especificos. Haga clic en Excepciones,
después seleccione Especificar excepciones e introduzca el dominio que se debe omitir.

6 Haga clic en Aceptar.

Prueba de la instalacion
Cuando se ha completado la instalacién de MSME, se recomienda realizar una prueba.

El propdsito es asegurarse de que el software estd instalado correctamente y puede detectar virus y spam en
correos electrénicos.

Procedimientos

Prueba del componente antivirus en la pagina 22
Adjunte el archivo de prueba antivirus EICAR a un mensaje de correo electrénico y envie el mensaje
mediante Microsoft Exchange Server en el que instal6 MSME.

Prueba del componente antispam en la pagina 22
Ejecute el correo electrénico de prueba general para correo masivo no solicitado (GTUBE) para
probar el software McAfee Anti-Spam.

Pruebe la instalacién mediante McAfee Virtual Technician en la pagina 22
McAfee Virtual Technician comprueba automaticamente si se han producido desviaciones normales
desde la instalacion del producto.

Componentes y servicios instalados
MSME instala diversos componentes en Microsoft Exchange Server.

Para tener acceso a un componente de MSME, haga clic en Iniciar | Programas | McAfee | Security for Microsoft
Exchange y haga clic en el componente:

McAfee Anti-Spam for McAfee Security for Microsoft Exchange: detecta contenidos de spam y phishing.

Control de acceso: permite o deniega el acceso a la interfaz de usuario de MSME a usuarios o grupos
especificos.

Configuracién del producto: inicia la version independiente de MSME o se inicia por medio de una interfaz
web.

Editor de Sitelist: especifica la ubicacion desde la que se descargan las actualizaciones automaticas
(archivos DAT y motores de analisis inclusive).

Configuracién de replicacion de clister: replica la base de datos de cuarentena, las configuraciones de
directivas y las actualizaciones de productos; solo para Microsoft Exchange Server 2010, 2013y 2016
(Actualizaciéon acumulativa 2). Esto depende de que la configuracién de replicacién de un Grupo de
disponibilidad de la base de datos (DAG), sea reconocida por una instalacién de MSME.

Servicios disponibles

Servicio McAfee Agent, Servicios comunes de McAfee Agent y Servicio de compatibilidad con versiones anteriores de
McAfee Agent: SOn un requisito previo para instalar y utilizar McAfee ePO. Para obtener mas detalles sobre
este servicio, véase la documentacién del producto correspondiente a McAfee ePO.

McAfee Security for Microsoft Exchange: protege Microsoft Exchange Server versiones 2010, 2013y 2016
(Actualizacion acumulativa 2) contra virus, contenido no deseado, programas potencialmente no deseados y
tipos de archivos o mensajes prohibidos.

Actualizador de reglas antispam de McAfee: necesario para actualizar las reglas antispam.
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Prueba del componente antivirus

Adjunte el archivo de prueba antivirus EICAR a un mensaje de correo electrénico y envie el mensaje mediante
Microsoft Exchange Server en el que instal6 MSME.

El archivo de prueba antivirus estdndar EICAR fue creado por un conjunto de proveedores de antivirus de todo
el mundo. Es un estandar para comprobar las instalaciones antivirus.

@ Este archivo no es un virus. Asegurese de eliminar el archivo cuando haya terminado de probar la instalacién, a
fin de no alarmar a los usuarios.

Procedimiento

1 Abra un editor de texto, copie el siguiente cédigo y guarde el archivo con el nombre EICAR.COM:

X50!P%Q@AP[4\PZX54 (P") 7CC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! $H+H*

El tamafio del archivo es 68 o 70 bytes.

2 Envie un correo electrénico por medio de Microsoft Exchange Server con el archivo de prueba EICAR
adjunto.

@ Cuando MSME examine el mensaje de correo electrénico, informara haber detectado el archivo de prueba
EICAR. Sin embargo, no podra limpiarlo ni repararlo porque es un archivo de prueba.

3 MSME reemplaza el archivo de prueba EICAR con un mensaje de alerta.

Prueba del componente antispam

Ejecute el correo electrénico de prueba general para correo masivo no solicitado (GTUBE) para probar el
software McAfee Anti-Spam.

El mensaje de prueba debe enviarse desde una cuenta de correo electrénico externa (un dominio diferente).

Procedimiento
1 Genere un mensaje de correo electronico.

2 Copie el siguiente cédigo en el texto del cuerpo:

XJS*C4JDBQADNI .NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C. 34X

Asegurese de copiarlo sin espacios adicionales ni saltos de linea.

3 Envie este mensaje desde una direccién externa de correo electrénico a un buzén de correo del servidor
donde se haya instalado MSME con el complemento McAfee Anti-Spam. McAfee Anti-Spam analiza el
mensaje, lo identifica como correo basura y actda en consecuencia.

@ La prueba GTUBE omite las listas negras y blancas. Para obtener mas informacién sobre el archivo de prueba
GTUBE, visite http://spamassassin.apache.org/.

Pruebe la instalacion mediante McAfee Virtual Technician

McAfee Virtual Technician comprueba automaticamente si se han producido desviaciones normales desde la
instalacion del producto.

Ejecute McAfee Virtual Technician para probar si MSME se ha instalado correctamente.

Para descargar McAfee Virtual Technician visite: http://mvt.mcafee.com/mvt/index.asp.
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Reparacion de la instalacion

Permite reparar errores de instalacién en el programa. Esta opcion repara archivos dafiados o que falten,
accesos directos y entradas del registro.

También puede reparar la instalacién de MSME desde Panel de control | Programas y caracteristicas | Desinstalar un

@ programa mediante un clic en Desinstalar/Cambiar. Al reparar la instalacion la configuracién vuelve a sus valores

predeterminados.

Procedimiento

1

2

En la carpeta que contiene los archivos de instalacion, haga doble clic en setup =64 .exe.
Haga clic en Siguiente. Aparece la pantalla Mantenimiento del programa.

En la pantalla Mantenimiento del programa, seleccione Reparar y haga clic en Siguiente. Aparece la pantalla

Listo para reparar el programa.

Haga clic en Instalar para finalizar la reparacion. Aparece el cuadro de dialogo Finalizado el Asistente
InstallShield.

Haga clic en Finalizar para salir.
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Desinstalacion del software

Elimine o desinstale MSME de Exchange Server.

@ También es posible eliminar MSME desde la consola de Panel de control | Programas y caracteristicas | Desinstalar
un programa. Con este método, |la base de datos de cuarentena se conserva de manera predeterminada.

Procedimiento
1 Enla carpeta que contiene los archivos de instalacion, haga doble clic en setup x64.exe.

Aparece la pantalla Bienvenido.
2 Haga clic en Siguiente.
Aparece la pantalla Mantenimiento del programa.
3 Seleccione Eliminar y haga clic en Siguiente.
Aparece la pantalla Mantener configuracién.

4 Seleccione Conservar base de datos de cuarentena para conservar la base de datos de cuarentena y haga clicen
Siguiente.

Aparece la pantalla Eliminar el programa.
5 Haga clic en Eliminar para desinstalar MSME de Exchange Server.
Aparece la pantalla Finalizado el Asistente InstallShield.

6 Haga clic en Finalizar para salir.
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Preguntas frecuentes

A continuacién, se presentan respuestas a las preguntas frecuentes sobre la instalacion de MSME.

¢Coémo se realiza la instalacién silenciosa?

Ejecute el archivo Silent.bat del paquete de descarga. Para obtener informacion sobre la
personalizacién, consulte Cémo realizar una instalacion silenciosa.

¢Puedo instalar McAfee Security for Microsoft Exchange 8.6 con una cuenta que no sea de
administrador de dominio?

Si, se puede instalar. Para obtener mas informacién, consulte el articulo de la base de conocimiento de
McAfee KB82190.

¢Cual es la version admitida de ePolicy Orchestrator?
McAfee ePolicy Orchestrator 5.1.%, 5.3.x y 5.9.x.
¢Cual es la version admitida de McAfee Agent?
McAfee Agent 5.0.5 compilacién 658.
¢En qué puerto funciona la replicaciéon de configuracion de MSME?

Este servicio no funciona en los puertos, pero supervisa las carpetas configuradas por el administrador
que usa la interfaz de usuario de replicacion.

:;Debo tener en cuenta algo especial a la hora de ampliar a MSME 8.6 desde MSME 8.0 Parche 2 0 8.5
Parche 1 en el entorno de DAG?

No hay que tener nada en cuenta. Siga los pasos de la instalacién auténoma.
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Editor de Sitelist 18
antispam, componente 22
antivirus, componente 22
archivo de prueba EICAR 22
archivos de configuraciéon 21

o

componentes adicionales 21
componentes instalados 21
configuracion
rapida 15
configuracion de proxy
configuracion de Sitelist 20
configuracion de repositorio
configuracion de Sitelist 19
configuracion rapida 15
configurar
configuracion de proxy de Sitelist 20
configuracion de repositorio de Sitelist 19
control de acceso 17
contenido del paquete 7
contenido, paquete 7
control de acceso
configuracion 17

D

desinstalar 25

E

Editor de Sitelist
acceso 18
configuracion de proxy 18
repositorio 18
eliminar 25
Exchange Server
funciones admitidas 7

F

funciones compatibles
Exchange Server 7

G
GTUBE, archivo de prueba 22

instalacion

uso del asistente 8
instalacion silenciosa 11
instalacion, prueba 22
instalar

P+F 27

reparacion 23

M

McAfee Virtual Technician 22

P

P+F
instalar 27
preinstalacion 5

R

reparar
instalacion 23
requisitos
sistema 6

S

servicios 21
sistema
requisitos 6
software
ampliacién 14
desinstalar el 25
eliminar el 25
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